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ZUur Person

Journalist seit 2004 Ad-hoc Krisenkommunikation fur Behorden
und Unternehmen (DACH, 24/7)
Copywriter seit 2009
Beratung in der Akzeptanz-, Risiko- und
Chefredakteur eines Verlags fur = Krisenkommunikation
Wirtschaftsmagazine 2013-2020
‘ Aufbau, Revision und Weiterentwicklung
Freiberuflicher Berater fur strategische Lo von Krisenkommunikationsplanen
Kommunikation

Workshops zur Risiko- und

Stabsarbeit Kommunen und KatSchutz \ Krisenkommunikation

Pressesprecher einer Mittelstadt, NRW DurchfUhrung und Begleitungen von

Stabsubungen
Privatpilotenlizenz

HeiBluftballon + Hotair-Airship
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Agenda

« Auf Beutezug in der digitalen Welt

« Was wollen Cyberkriminelle in der Hospitality-Branche?
 Erstreaktionen nach einem Angriff

» Crashkurs Krisenkommunikation

 Impulse zur Vorbereitung auf den Ernstfall

2023

2023




Cybercrime

2023

The most important global business risks for 2023

Cyber incidents

Business interruption

Macroeconomic developments

Energy crisis

Changes in legislation and regulation

Natural catastrophes

Climate change

Shortage of skilled workforce

Fire, explosion

Political risks and violence

Source: Allianz Risk Barometer 2023

For more details click on the bars in the diagram

14%

—

17%

19%
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The numbers represent the percentage of all participants who responded (2,712). The numbers do not add up to 100% because more than one risk could be selected.

typical effects of cyberattacks on
business:

business interruption
* minimum 1 week
e average 2 to 4 weeks
e occasionally 12 weeks or
longer
data loss due to encrypted or
compromised backups
data leak / data breach in
public
“digital isolation”
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Cybercrime

Top 10 countries by cybercrime density

Yearly growth of cybercrime costs

® Hourly financial losses Hourly count of victims
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Cybercrime
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3.4 RANSOMWARE

Von allen Malware-Arten hat Ransomware weiterhin das hdchste Schadenspotential. Im
Jahr 2022 wurde im Durchschnitt taglich mindestens ein deutsches Unternehmen Ziel
eines Ransomware-Angriffs. 11 Bei diesen Angriffen wurden insgesamt 42
unterschiedliche Ransomware-Varianten identifiziert. Am héufigsten waren deutsche
Geschadigte im vergangenen Jahr von Angriffen mit der Ransomware-Variante LockBit
betroffen.

Durchschnittlich gezahlte

TOP 10 Ransomware-Varianten?® I .
segeldsumme:

LockBit

Phobos
Deadbolt
BlackCat / AlphV
Hive

HElGERE]

Conti

276.619 US-Dollar

Aber: Unternehmen gehen seltener auf
Taterforderungen ein®.

edusalocker
. ViceSociety

Kriminelle Einnahmen:

457 Millionen US-Dollar

i Festgestellte Lésegeldzahlungen auf
42 Kryptowallets von Ransomware-
Akteuren®
unterschiedlichen Ransomware-Varianten®.
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Cybercrime vs. Hospitality

Wir entschliisseln Ihre Daten!

s : |
2023 Wir I6schen lhre gestohlene Daten wieder...! S




Cybercrime vs. Hospitality

Hotel Dubai
6.7.2022, 00:09:33

As-salamu alaykum dear owners of this
gorgeous hotel. We are looking forward to
cooperate with you to avoid huge data breach
and great reputational loss of your business.
We have stolen all your sensitive data from
your servers and storages. Our business is
built on your infosec mistakes. We propose
you a good deal and if you accept it we will
make everything to solve this problem smooth
and clean. We guarantee that if you pay us,
your data won't be leaked.

UPD 10.07.22
We are not glad to greet : -
cybersecurity boy graduated from King's e S
College London and now ruining other's =
businesses. His tactics to threaten us failed T ~
and ONLY BY HIS FAULT, we are leaking part —
of data today. ~

His photo is attached. his twitter is:
https://twitter.com/

Dear hotel managers and owners, if you'd like " e ‘ ‘
to save vour data from leaking and selling. NS e cnimianiind s || .. - BT —=
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Cybercrime vs. Hospitality

and clean. We guarantee that if you pay us, e
your data won't be leaked. i

UPD 10.07.22

We are not glad to greet . -
cybersecurity boy graduated from King's —

College London and now ruining other's e po—
businesses. His tactics to threaten us failed

and ONLY BY HIS FAULT, we are leaking part
of data today.

His photo is attached. his twitter is: : e
https://twitter.com/ e —

Dear hotel managers and owners, if you'd like
to save your data from leaking and selling,

i . x i ./ UNITED ARAS EMIRATTS (175t} 0o - I’
join the conversation with us, don't hire ¥ % GanGS mmaae a2, %’ =
arrogant children to talk to us. 9% | ]
- > | on !
- A 2 | o ,
Due to ignorance of hotel management, we - ,ﬁ ' 1
decided to leak more data. \ ﬁ E g
L . B f
Join the negotiation as soon as possible to - ¥ E |
prevent full leakage. g ‘
< )2 |
UPD. ‘ k= :

Sensitive data is leaked. S eNcaa
PASSEPORT ~ Ay
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Cybercrime vs. Hospitality

Collections

join the conversation with us, don't o [ |
arrogant children to talk to us. »

UPD.

Due to ignorance of hotel management, we
decided to leak more data.

LA

Join the negotiation as soon as possible to
prevent full leakage.

rﬁ'““-’—‘.“ r

UPD.

Sensitive data is leaked. S IRAEIL FAANCALE

PASSEPORT .

Little leakage.
Upload DT: Sun Jul 10 2022 ‘ e
Second leak

Upload DT: FriJul 15 2022

SENSITIVE DATA
Size: 472 GB
Upload DT: Sat Jul 23 2022
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Erstreaktionen
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Crashkurs Krisenkommunikation

4 Schnelligkeit Konsistenz N
e frihzeitig e Fakten, Fakten, Fakten
e proaktiv > reaktiv e einheitlich und koordiniert auf allen Kanalen
e im |dealfall: vor der Presse e keine Widerspriche, keine Interpretationen
Handlung
(Reputation)

Wahrhaftigkeit Verstandlichkeit
e sachlich, ntchtern e auf Augenhdhe
e transparent und wahr e kurze, einfache, unkomplizierte Satze
e Cave: Emotionen/Empathie e bildhafte Sprache, sofern maoglich
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Krisenkommunikation
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Krisenkommunikation

,Wer sagt was wann wo und wie an wen?“

Technische Vorlagen
Ressourcen Textbausteine Sprachregelung
(Redundanzen) FAQ intern/extern

Sprechfahigkeit
(DA/VA)

Dialogoption Zielgruppen der Adresslisten
Kunden Krisenkommunikation Kontaktdaten
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Impulse zur Vorbereitung

1. Risikokommunikation:
Werden Sie Unterstttzer lhrer IT und Multiplikator*in fir Awareness

2. Sensibilisieren Sie Ihre Geschaftsfuhrung fir den IT-Grundsatz:

,€8 ist nicht die Frage, ob man Opfer eines Cyberangriffs wird,
sondern die Frage ist, wann man Opfer wird und wie gut man darauf vorbereitet ist.”

3. Bereiten Sie sich und lhre Krisenkommunikation vor
mit Textvorlagen und Redundanzen

4. Uben, Uben, tiben.

5. Achten Sie auf Ihre Kolleg*innen und auf sich selbst!

2023 2023




Wenn es fur Vorbereitungen zu spat ist...

IM NOTFALL?

HILFE

Krisenstab, Krisenkommunikation, erfahrene Krisenmanager:
Wir sind 24/7 fir Sie da! Rufen Sie uns an.

+49 2203 9029700

“Wir versuchen Ihnen nach Verfugbarkeit schnellst méglich zu helfen. Mit unserem
‘Krisenmanager as a Service" garantieren wir Ihnen aber auch gerne Uber ein SLA eine
bestimmte Verflgbarkeit.

.rufen Sie uns an damit wir Sie
vor die Lage bringen konnen.
2023 J J

Erfahrener Krisenmanager Remote oder vor Ort

Krisenkommunikation zu Mitarbeitern, Kunden, Lieferanten,
Offentlichkeit, etc. inkl. proaktivem (Social) Media Monitoring

Koordination der IT Incident Response gemeinsam mit lhrer IT
und lhren IT Dienstleistern

Mit IT Forensik zu einer geeignete Dokumentation fur
(Cyber-)Versicherungen und Behorden

Kommunikation mit (Ermittlungs- und Datenschutz-
)Behorden, Versicherung, Dienstleistern und anderen Parteien

Ad-hoc Aufbau & Moderation Krisenstab 7/ IT-Notfallstab

Ad-hoc Notfallprozesse aufsetzen und etablieren Q

Lagedarstellung und Dokumentation # [ day
N

2023

Unterstlutzung durch groBes Expertennetzwerk
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