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Cybersecurity in der Hotellerie: HSMA Deutschland e.V.

fordert mehr Transparenz bei Sicherheitsvorfallen

Der Fachverband mahnt zur Einhaltung gesetzlicher
Meldepflichten und setzt auf eine offene Kommunikation, um die

Cybersecurity in der Branche zu starken.

Cyberangriffe auf Hotels haben ihren Ursprung haufig bei externen
Technologieanbietern. Buchungssysteme, Property Management Systeme
(PMS), Channel Manager oder Zahlungsdienstleister tauschen kontinuierlich
Daten aus. Sicherheitsllicken bei einem Anbieter kbnnen deshalb zahlreiche
Hotelbetriebe betreffen. Die Hospitality Sales & Marketing Association
Deutschland e.V. (HSMA) fordert daher mehr Transparenz bei
Sicherheitsvorfallen sowie die konsequente Einhaltung gesetzlicher und

vertraglicher Informationspflichten.

Vernetzte Systeme, gemeinsame Verantwortung

Mit der Digitalisierung wachsen die Abhangigkeit von externen Dienstleistern
und die Zahl technischer Schnittstellen. Hotels missen deshalb nicht nur ihre
eigene IT schitzen, sondern auch die Sicherheitsprozesse ihrer
Technologiepartner berticksichtigen. Zu den eigenen Schutzmallinahmen
zahlen Mitarbeiterschulungen, Mehr-Faktor-Authentifizierung, geregelte
Zugriffsrechte und klare Notfallablaufe. Technologieanbieter bleiben zugleich
verpflichtet, betroffene Vertragspartner tber relevante Sicherheitsvorfalle

rechtzeitig zu informieren.

Informationspflichten sind keine freiwillige Leistung

Werden Hotels verspatet Uber einen Cyberangriff in Kenntnis gesetzt, kdnnen
sie Risiken fur Gaste moglicherweise nicht rechtzeitig bewerten und
gesetzliche Meldefristen versdumen. Die Datenschutz-Grundverordnung

(DSGVO) verpflichtet jedoch die Auftragsverarbeiter, den datenschutzrechtlich
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Verantwortlichen unverziglich Gber Verletzungen des Schutzes
personenbezogener Daten zu informieren. Verantwortliche mussen ihrerseits
meldepflichtige Vorfalle grundsatzlich innerhalb von 72 Stunden nach
Bekanntwerden der zustandigen Aufsichtsbehdrde melden. Bei voraussichtlich
hohem Risiko kann zudem eine Benachrichtigung der betroffenen Personen
erforderlich sein. ,Nach einem Sicherheitsvorfall schulden Unternehmen
Gasten, Partnern und Behorden rasche und vollstandige Information. Daran
hangt, ob sie ihre Verantwortung tberhaupt wahrnehmen kénnen. Jeder Tag
des Schweigens vergrofiert den Schaden und schwacht die rechtliche Position
aller Beteiligten®, so Peter Hense, Rechtsanwalt und Partner bei Spirit Legal

sowie Mitinitiator der HSMA-Initiative zur Cybersicherheit in der Hotellerie.

Vertrage priifen und Konsequenzen ziehen

Hotels sollten ihre IT-Vertrage auf Informationsfristen, Zustandigkeiten und
Unterstitzungspflichten bei Sicherheitsvorfallen prifen. Werden vertragliche
Pflichten verletzt, kdnnen je nach Einzelfall rechtliche Anspriiche oder eine
aulerordentliche Kiindigung infrage kommen. Die HSMA empfiehlt daher,
transparente Sicherheitsprozesse bereits bei der Auswahl von
Technologiepartnern zum Kriterium zu machen. Entscheidend ist auch, wie

Anbieter Vorfalle erkennen, intern eskalieren und ihre Kunden informieren.

Eine offene Sicherheitskultur schiitzt die gesamte Branche

Ein offener Umgang mit Sicherheitsvorfallen hilft somit, Risiken einzuordnen,
Schutzmallnahmen einzuleiten und vergleichbare Schwachstellen in anderen
Betrieben frihzeitig zu erkennen. Im Mittelpunkt stehen der Schutz sensibler
Gastedaten und das Vertrauen in die Hospitality-Branche — nicht 6ffentliche
Schuldzuweisungen: ,Hotels kénnen digitale Risiken nicht allein bewaltigen.
Wir brauchen eine Sicherheitskultur, in der Hotels und Technologieanbieter
offen miteinander kommunizieren, Verantwortung tbernehmen und aus
Vorfallen lernen. Transparenz muss deshalb ein selbstverstandlicher
Bestandteil der Zusammenarbeit sein. Aber eben nicht erst dann, wenn der
Schaden bereits eingetreten ist®, erklart Anna Heuer, Wirtschaftsjuristin und
Verbandsgeschéaftsfihrerin der HSMA Deutschland e.V.



HSMA als Ansprechpartner fiir die Branche

Die HSMA Deutschland e.V. férdert den Austausch zwischen Hoteliers,
Technologieanbietern und Branchenexperten, um Wissen Uber Cyberrisiken
zu vermitteln und die digitale Widerstandsfahigkeit der Hotellerie zu starken.
Die Botschaft des Verbands: Eine vernetzte Hotel-Tech-Landschaft braucht
gemeinsame Verantwortung, klare Prozesse sowie konsequente Transparenz.
Hoteliers kdnnen sich bei Fragen zum Thema jederzeit an den Verband

wenden.
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Uber HSMA Deutschland e.V.:

Die Hospitality Sales & Marketing Association Deutschland e.V. (HSMA)
ist der fihrende Fachverband fiir die Hospitality-Branche und vereint
tiber 1.600 Fach- und Fiihrungskréfte aus Hotellerie und Tourismus. Als
brancheniibergreifendes Netzwerk und Wissensplattform fordert die
HSMA aktiv den kollegialen Dialog sowie die beruflichen Interessen ihrer
Mitglieder in allen relevanten Disziplinen.

Die Fachbereiche der HSMA Deutschland e.V. umfassen Online
Marketing & E-Commerce, Marketing & Communication, Distribution,
Revenue Management, MICE, Sales, Technology, HR & People and
Culture sowie Sustainability. Ziel des Verbands ist es, Fachwissen durch
strukturierten Informations- und Erfahrungsaustausch nachhaltig zu
starken. Neben Fachkongressen, Roadshows, Barcamps und weiteren
Weiterbildungsformaten schitzen die Mitglieder insbesondere das
hochkaratige Netzwerk und den personlichen Austausch, der fiir eine
erfolgreiche Zusammenarbeit innerhalb der Hospitality-Branche
essenziell ist. www.hsma.de

Kontakt Unternehmen:

HSMA Deutschland e.V.
c/o Design Offices

Anna Heuer
Koppenstrasse 93

10234 Berlin

Telefon +49 176 47812663
info@hsma.de
www.hsma.de
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